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SOLUTION

POLITICA INTEGRATA PER LA QUALITA DEI PRODOTTI E SERVIZI E
PER LA SICUREZZA DEI DATI E DELLE INFORMAZIONI

La presente Politica definisce gli indirizzi strategici di SG Solution in materia di Qualita dei prodotti e servizi forniti
e Sicurezza dei dati e delle Informazioni, al fine di garantire:

la soddisfazione dei clienti e delle parti interessate;

la protezione dei dati e delle informazioni aziendali, dei clienti e di tutte le parti interessate;
la continuita operativa dei servizi erogati;

il rispetto dei requisiti normativi, contrattuali e regolamentari;

ridurre incidenti, interruzioni e vulnerabilita;

il miglioramento continuo del Sistema di Gestione Integrato (SGI).

Il Sistema di Gestione Integrato adottato da SG Solution & strutturato secondo i requisiti delle norme 1SO 9001
e ISO 27001.
La presente Politica si applica a tutte le attivita aziendali, incluso:

consulenze specialistiche;

forniture di prodotti hardware e soluzioni software;
sviluppo software ed integrazione sistemi;

servizi di assistenza tecnica, monitoraggio e manutenzione;
gestione infrastrutture, sistemi e servizi cloud;

Il rispetto della presente Politica € mandatorio per dipendenti, collaboratori, fornitori di SG Solution.

Il Sistema di Gestione Integrato adottato da SG Solution, di cui la Politica & parte integrante, si basa sui seguenti

principi:
Orientamento al cliente, che si concretizza attraverso :

e analisi delle esigenze del cliente e dei requisiti contrattuali;
progettazione e fornitura di servizi e soluzioni affidabili e sicuri;
e monitoraggio della soddisfazione del cliente;

e gestione strutturata di reclami e non conformita.

Leadership e impegno della Direzione, che garantisce:

e la definizione di obiettivi misurabili di qualita e sicurezza;
e |'allocazione di risorse adeguate;
e la promozione della cultura del miglioramento continuo.

Approccio per processi, che prevede :

e mappatura dettagliata e controllo di tutti processi aziendali;
e monitoraggio mediante indicatori di performance (KPl);
e gestione dei rischi e delle opportunita.

Miglioramento continuo, verificato costantemente attraverso attivita di:

e audit interni periodici;

e analisi delle cause delle non conformita;

e azioni correttive e preventive documentate;
e riesame della Direzione.

Nell’ambito delle attivita svolte per fornire i propri servizi ai clienti, SG Solution pone la massima attenzione alla
protezione dei dati e delle informazioni di tutte le parti interessate, secondo i principi di:
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- Riservatezza
- Integrita

- Disponibilita
- Autenticita

Per assicurare quanto sopra, I’Azienda applica un processo strutturato di gestione del rischio che prevede:

e identificazione degli asset informativi;

e analisi delle minacce e vulnerabilita;

e valutazione degli impatti sul business e su tutte le parti interessate;

e definizione di controlli di sicurezza adeguati;

e definizione di un adeguato piano di trattamento dei rischi;

e aggiornamento periodico del registro dei rischi.
Sono, inoltre, adottate specifiche procedure documentate per:

e gestione documenti e registrazioni;

e classificazione e trattamento delle informazioni;

e controllo accessi e gestione identita digitali;

e selezione e monitoraggio fornitori;

e gestione incidenti di sicurezza;

e gestione continuita operativa e disaster recovery;

e audit interni del SGI.
Per assicurare il massimo livello di sicurezza, SG Solution ha implementato una serie di misure tecniche
sottoposte a periodico controllo di attuazione ed efficacia. Le suddette misure comprendono, tra I’altro:

e protezione perimetrale mediante firewall;

e antivirus, EDR e protezione endpoint;

e autenticazione forte e gestione utenti e relative credenziali;

e cifratura dei dati sensibili;

e monitoraggio accessi e logging;

e gestione patch e aggiornamenti;

e backup automatici e test di ripristino.
Per la protezione dei dati personali, I’Azienda opera nel costante rispetto delle normative applicabili vigenti, che
sono costantemente monitorate dalla divisione legale.
La leadership del Sistema di Gestione Integrato Qualita-Sicurezza & in capo alla Direzione di SG Solution, che
provvede a:

o definire politiche, obiettivi e strategie;

e approvare ed assegnare risorse e responsabilita;

e riesaminare periodicamente il SGI.

L'Azienda promuove in modo costante la formazione periodica su qualita e sicurezza, la sensibilizzazione sui
rischi informatici e la diffusione della presente Politica a personale e stakeholder.

La presente Politica e riesaminata annualmente dalla Direzione, aggiornata in caso di cambiamenti organizzativi
o normativi e costituisce il primo riferimento per le attivita di audit e certificazioni.

La Direzione approva la presente Politica Integrata e si impegna a garantirne attuazione, monitoraggio e
miglioramento continuo.

Milano, 06/11/2025 Umberto Scrignoli
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